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O monitoramento eletrdnico e as
relacoes trabalhistas

Alexandre Atheniense!

A atividade empresarial moderna esta inserida em um contexto de extrema com-
petitividade, com demandas crescentes por solugoes rapidas e eficazes. O advento e a
conseqiiente consolidagdo das tecnologias de informagao propiciaram o instrumen-
tal necessario para responder adequadamente a estas exigéncias apontadas. Somado
a este fator, observa-se o decréscimo no custo de tais ferramentas, bem como a sua
simplificagdo, permitindo desta forma uma abrangéncia dilatada de usuarios, devi-
do sua maior acessibilidade.

Neste diapasao, o implemento da tecnologia adentrou-se ndo somente nas linhas
de producio, sendo utilizada em todos os setores da empresa. Esta incorporacio deu-
se de forma irreversivel ao ponto de se constatar a dependéncia de atividades estrita-
mente secundarias da empresa aos meios de informatica e a tecnologia da informa-
¢do em geral.

O correio eletronico, especificamente, exerce papel imprescindivel neste cenario
delineado.

A comunicagéo veloz e eficaz que ele propicia, permitindo inclusive a incorpora-
¢do de diversos documentos digitalizados, enseja beneficios imediatos e um prisma
de possibilidades que ndo podem ser desprezados. Salienta-se ainda o baixo-custo e o
alcance que tal meio de comunicagéo se reveste, acarretando a adesdo em massa em
todo o ambiente empresarial.

A tecnologia como um todo ¢ apta a fornecer inimeras comodidades, mas nao
se pode ignorar que seu uso inadequado pode gerar danos de amplitudes considera-
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veis. No que tange as tecnologias da informagao, desvios de finalidade podem ser fa-
cilmente constatados no 4mbito das relagdes de trabalho, sejam no pdlo do emprega-
dor como no do empregado.

Sob a dtica do trabalhador, o meio de comunicac¢ao eletronico pode ensejar a
transmissdo de dados sigilosos a competidores, bem como pode ser um mecanismo
para a pratica de diversos ilicitos, na seara civel e criminal. Em resguardo a esta cons-
tatacdo, o empregador utiliza variados instrumentos para viabilizar o monitoramen-
to das atividades dos seus prepostos.

O chamado monitoramento eletronico corresponde justamente a consecugdo dos
meios disponiveis de vigilancia com emprego de recursos tecnoldgicos. Este procedi-
mento ¢ plenamente viavel quanto as mensagens eletronicamente transmitidas. Ba-
sicamente pode-se distinguir o monitoramento eletronico em duas modalidades de
controle. A vigilancia pelo controle formal concretiza-se em programas que analisam
aspectos externos da mensagem, tais como o destinatdrio, o titulo da mensagem e o
registro das paginas visitadas. Via de regra, buscam-se palavras-chave que possam
indicar nocividade a empresa, ou mesmo indicios de empecilhos a atividade laboral.
Podem ser citados como exemplos os filtros, cookies, scripts.

Salienta-se que este meio de controle ndo incide no contetido das mensagens
transmitidas, restando estas incélumes. O mesmo ndo pode ser dito quanto ao con-
trole material, pois neste caso averigua-se o proprio conteido da mensagem.

O monitoramento eletronico ampara-se em diversos fundamentos legais. Primei-
ramente menciona-se o poder de direcao atribuido ao empregador (art. 2° da CLT),
visando o controle e direcionamento da atividade desenvolvida pela empresa. Esta
diretriz advém do préprio direito de propriedade, vinculando a determinagéo do uso
e da fruicdo ao seu titular.

A influéncia da propriedade nao se restringe aquela supra mencionada. Para a de-
terminagdo de sua real abrangéncia, insta distinguir as duas modalidades de correio
eletronico disponibilizadas em um ambiente de empresa.

O chamado e-mail corporativo consiste no correio eletronico fornecido pela em-
presa ao seu preposto. Ha uma identificagdo direta com a empresa devido a adogao
de nomenclatura do empregador, o chamado dominio na internet (por exemplo: fu-
lano@empresabeltrana.com.br).

Ja o denominado e-mail privado ¢ aquele provido por ente alheio ao empregador.
Nao obstante, o acesso a tal meio de comunicag¢ao se concretiza apenas com a utiliza-
¢do da estrutura, do maquinario de propriedade da empresa.

Destarte, o e-mail corporativo pode ser facilmente caracterizado como ferramen-
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ta de trabalho, nos termos do art. 458, §2° da CLT, e como tal tem sua funcio adstri-
ta ao exercicio da atividade laboral.

A fungao da senha e sua respectiva finalidade adquirem relevancia neste contexto.
A tentativa de descaracterizacdo do e-mail corporativo como ferramenta de trabalho
¢ impulsionada pelo argumento de que a senha fornecida ao empregador teria como
proposito a garantia de sua privacidade frente ao seu empregador, bem como a tercei-
ros. Nao se pode olvidar o fato de que as senhas, nesta modalidade de correio eletro-
nico, sdo criadas e posteriormente fornecidas diretamente pelo empregador aos seus
prepostos. O intuito nitidamente perceptivel é o resguardo de informagoes pertinen-
tes a empresa que sdo transmitidas por tal meio de comunicagéio, ocorrendo, por con-
seguinte, a prote¢do da atividade empresarial desenvolvida em face de terceiros e até
mesmo do proprio empregado.

O conhecimento quanto a senha, destarte, decorre logicamente da propria estru-
tura do e-mail corporativo. Enfatiza-se que posicionamento contrario poderia até
mesmo gerar obstdculos consideraveis a realizagao da atividade empresarial. Basta
salientar o transtorno que o impedimento do empregado poderia causar. Seu afasta-
mento, por qualquer motivo, poderia ensejar no minimo a interrupg¢ao do curso nor-
mal do trabalho e a auséncia de acesso a dados imprescindiveis.

Sao também fundamentos para a determinagédo da licitude do monitoramento ele-
trénico as inimeras hipoteses legais de responsabilizacdo do empregador pela con-
duta de seus prepostos. Nesta seara menciona-se o art. 932, III do Cédigo Civil que
atribui a responsabilidade objetiva do empregador por fato de terceiro. O tipo penal
previsto no art. 241, §1°, III do Estatuto da Crianca e do Adolescente quanto a trans-
missdo de material envolvendo pedofilia por meio eletronico. O crime de violagdo de
direitos autorais disposto no art. 12 da lei 9609/98 também pode ser mencionado.

A atribuigdo de crime a conduta do empregado que viola segredo profissional (art.
154 do Cddigo Penal) assim como o delito de concorréncia desleal (art. 195 da lei
9279/96) da mesma forma incluem-se no rol de legitimos fundamentos para o moni-
toramento eletronico. No entanto, o monitoramento eletronico pode esbarrar em ga-
rantias fundamentais do cidadao, acarretando conflitos que passam a ser observados
no Judiciério brasileiro.

Os argumentos formulados contrariamente ao monitoramento residem basica-
mente na protecido dada pela Constituigdo ao sigilo das comunicagdes (art. 5°, XII).
Esta protecao constitucional é decorréncia logica de outra garantia fundamental: a
privacidade (art. 5°, X).

A fixagdo da possivel antinomia deve ser realizada com cautela. Os supostos 6bi-
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ces constitucionais a0 monitoramento eletrénico cingem-se a vedagao ao controle
material das mensagens. A vigilancia desenvolvida por meios de controle meramente
formais ndo atinge a inviolabilidade tutelada pela Magna Carta e, portanto nesta mo-
dalidade ndo ha que se falar em conflito de valores constitucionais.

Quanto ao controle material, diversas variaveis devem ser levadas em consideracéo.

Inicia-se perquirindo a natureza juridica do correio eletronico. A controvérsia quan-
to a este ponto é presente na doutrina. Sua caracterizagao como correspondéncia torna-se
pressuposto essencial para a corrente que pugna pela inviolabilidade de seu contetido.

Relevante a consideracao de Kildare Gongalves Carvalho (2004, p. 390) que asse-
vera: “Quanto a inviolabilidade de correspondéncia, embora nao haja, quanto a ela,
previsao expressa no texto constitucional permitindo seja interceptada, deve-se en-
tender possa ser quebrada naqueles casos em que venha a ser utilizada como instru-
mento de praticas ilicitas”.

A perspectiva do citado constitucionalista encontra fulcro no principio da pro-
porcionalidade. Uma norma constitucional ndo deve prevalecer de forma abstra-
ta e aprioristica em relacdo a outra. Constatada a antinomia, esta se resolve através
do principio da proporcionalidade. Contudo, a caracterizagdo do correio eletronico
como correspondéncia ndo abrange o cerne da questao, podendo até mesmo ser con-
siderada indcua. Mesmo que se repute o correio eletronico como correspondéncia, os
limites de sua protecao estao determinados na lei 9296/96, que regulamentou o alu-
dido dispositivo constitucional.

O artigo 10 da mencionada lei ordindria estatui: “Constitui crime realizar inter-
ceptagdo de comunicagdes telefonicas, de informatica ou telematica, ou quebrar se-
gredo da Justica, sem autorizag¢ao judicial ou com objetivos ndo autorizados em lei”.
A exegese da norma aponta a permissividade do monitoramento desde que haja au-
torizagdo judicial ou se esteja munido por uma finalidade legalmente tutelada. Nes-
te ponto urge o refor¢o dos inumeros fundamentos legais apresentados para o moni-
toramento eletronico, atribuindo legitimidade ao seu implemento, desde que adstrito
aos objetivos apresentados.

O Tribunal Superior do Trabalho manifestou-se quanto ao tema no RR 613, publica-
do em 10/06/2005. Esta importante decisdo reconhece a legalidade do monitoramento do
e-mail corporativo. Pertinente a vinculagdo do monitoramento ao controle realizado “de
forma moderada, generalizada e impessoal”. O desvio destes objetivos configura abuso
de direito (art. 187 do Cédigo Civil), viabilizando inclusive a reparagéo civil.

A garantia da inviolabilidade das comunicagdes nos termos supra descritos fun-
da-se na protegdo ao direito a privacidade, como ja assentado. Portanto, sua correta
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defini¢do torna-se imprescindivel para a solugdo do conflito posto. Costumeiramen-
te, aborda-se o tema da privacidade pela delimita¢ao de sua abrangéncia, deslocan-
do-se do ponto essencial da questao.

Mesmo a doutrina que procede a perspectiva do direito adstrita a sua amplitude
reconhece a relativizagdo de seu contetdo, moldado segundo algumas especificida-
des. Alexandre de Morais (2000, p. 74) estabelece os parametros para tal restri¢do:

“Essa necessidade de interpretacdo mais restrita, porém, nio afasta a protegdo
constitucional contra ofensas desarrazoadas, desproporcionais e, principalmente,
sem qualquer nexo causal com a atividade profissional realizada”.

Da mesma forma, pondera José Afonso da Silva (1996, p. 204) ao distinguir os as-
pectos da vida da pessoa: “A vida exterior, que envolve a pessoa nas relagdes sociais
e nas atividades publicas, pode ser objeto das pesquisas e das divulgagdes de tercei-
ros, porque é publica”.

O conteudo abrangido pela privacidade ¢ de relevante determinacéo, entretanto, a
limita¢do a este aspecto foge do nuicleo do problema. A privacidade consiste em essén-
cia ndo ao seu conteuido em si. Refere-se ao poder atribuido ao seu titular de autodeter-
minar a exteriorizagdo do contetido que abrange o proprio conceito de privacidade. O
conceito colacionado por José Afonso da Silva (1996, p. 202) é de precisao irreparavel,
caracterizando a privacidade como “o conjunto de informagao acerca do individuo que
ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a quem,
quando, onde e em que condigdes, sem a isso poder ser legalmente sujeito”.

Nestes termos, nao se cogita de violagdo a privacidade pelo simples fato de ocor-
rer o conhecimento de terceiro quanto a elemento intrinseco a esfera intima do indi-
viduo. A ofensa a privacidade exige o cerceamento na faculdade do titular em deter-
minar os destinatarios de tais informacdesl.

Esta nogéo aplicada a problematica do monitoramento eletrénico produz efeitos
imediatos em sua resolugdo. Fixa-se a premissa que o e-mail corporativo, como ferra-
menta de trabalho que é, restringe-se a transmissao de mensagens pertinentes a ati-
vidade laboral desenvolvida. Admitido este pressuposto, tem-se que o monitoramen-
to eletronico é legitimo, pois seu objeto de incidéncia ndo alcanga contetido da esfera
privativa do empregado.

Assim, o ambiente proporcionado pelo e-mail corporativo é desprovido de qualquer
expectativa de privacidade. O envio de mensagens com conteudo intimo nao caracteri-
za violagdo da privacidade devido a cogni¢ao do empregado quanto a natureza do meio
de comunicagéo utilizado. Nao ocorreu neste caso subtragio ao poder de autodetermi-
nagdo do preposto como ja ressaltado, restando incélume a sua privacidade.
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Nao obstante a predisposi¢do do e-mail corporativo como ferramenta de trabalho
e as ja expostas conseqiiéncias advindas de tal imputagao, a conduta das partes é ele-
mento idoneo & modificacdo destas caracteristicas. O contrato de trabalho demanda
que a atuagdo de seus figurantes seja pautada pela boa-fé. O dever de informacao in-
sere-se plenamente neste instituto.

A vedagdo expressa ao uso particular do e-mail corporativo e a previsdo do moni-
toramento eletroénico de tal meio de comunicagio, disposta no contrato de trabalho ou
em termo aditivo (art. 444 da CLT), ndo somente qualifica a conduta do empregador
como fiel, mas também torna inequivoco comportamento esperado do empregado.

E notério que o direito do trabalho (material e processual) possui como um de seus
principios regentes o da protecdo. A inércia do empregador acrescido de demais varia-
veis relevantes pode caracterizar sua anuéncia tacita quanto ao uso particular do cor-
reio eletrénico, sendo esta perspectiva reforcada pelo principio acima apresentado.

A repercussao do aludido aceite tacito modifica a propria natureza do correio ele-
tronico.

Admitida sua utilizagao para fins alheios a atividade laboral, tem-se criada a legi-
tima expectativa do empregado quanto ao respeito de informagdes pertinentes a sua
esfera intima, suscitando a necessidade de um ambiente de privacidade. Como nao
ha modo de se aferir aprioristicamente a natureza do contetido da mensagem, senao
pela sua averiguagao, o monitoramento eletrénico (material como ja enfatizado) nes-
te contexto deve ser reputado ilicito.

Em sintese, o usuario de e-mail privado detém expectativa de privacidade quan-
to a este meio de comunicagéo, ensejando assim a prote¢do do contetido das mensa-
gens transmitidas. Ja o e-mail corporativo, a principio, poderia ser objeto de contro-
le material desde que ndo caracterizada a aceitagao tacita pelo empregador para fins
distintos da atividade laboral.

Torna-se assim aconselhavel que o empregador proiba o uso do correio eletronico
corporativo para fins diversos. Caso a politica da empresa deseje permitir o uso pri-
vado, o caminho mais sensato seria a exigéncia de que as mensagens privadas sejam
transmitidas por e-mail privado. Este posicionamento é facilmente realizado tendo
em vista os inumeros provedores que oferecem tal servico gratuitamente na inter-
net. De todo modo, optando o empregador a permitir seus prepostos a utilizarem o
e-mail corporativo para fins privados, o monitoramento eletronico somente torna-
se sustentavel caso se estabeleca um hordrio rigido para a veiculagdo de tais mensa-
gens. Neste lapso temporal facultado ao empregado, por consectario logico, o moni-
toramento eletrénico é veemente proibido.
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Quanto a qualificagao das provas obtidas com o monitoramento, a licitude daque-
las é determinada pela validade deste. Ou seja, o resultado de um monitoramento va-
lidamente realizado (nas hipdteses ja devidamente arroladas) pode ser perfeitamente
utilizado para a instrucdo probatoria em eventual lide.

A despeito de se viabilizar as provas obtidas pelo monitoramento nas hipdteses
acima delineadas, o uso de e-mail corporativo para fins privados ndo acarreta por si
s6 a possibilidade de rescisdo do contrato por justa causa. A jurisprudéncia tem exi-
gido a demonstragao de prejuizo ao desenvolvimento normal do trabalho ou idonei-
dade dos atos para causarem danos a empresa 2. As questdes envolvendo o monito-
ramento eletrénico ainda podem ser consideradas incipientes. Somado a este fato,
tem-se o envolvimento de um complexo de valores de grande aprego no bojo consti-
tucional, o que acaba por acirrar a controvérsia. Inimeras decisoes judiciarias con-
flitantes foram prolatadas, cenario este felizmente tende a ser sanado com a ja men-
cionada decisdo do Tribunal Superior do Trabalho quanto ao tema.

Espera-se a observancia deste precedente para que se estabelega maior seguranga
juridica nas relagdes de trabalho.

1 A titulo de exemplo menciona-se a seguinte situagdo: um individuo que pro-
cede a um didlogo com seu amigo, abordando aspectos de sua intimidade, em um
elevador lotado de passageiros ndo tem sua privacidade violada. Apesar destas in-
formagoes alcangarem terceiros, este fato ocorreu sem macula a sua faculdade de au-
todeterminagéo.

2 “Justa causa. Email nédo caracteriza-se como correspondéncia pessoal. O fato de
ter sido enviado por computador da empresa nao lhe retira essa qualidade. Mesmo
que o objetivo da empresa seja a fiscalizagdo dos servicos, o poder diretivo cede ao
um unico email enviado para fins particulares, em horario de café, nao tipifica justa
causa” (TRT-SP n. 2000034734, rel. Fernando Antdnio Sampaio da Silva).
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